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Abstract : In today's digital era, information security is very important, especially for
large companies that have vital objects that must be properly guarded. PT. Pos
Indonesia as the leading postal service company in Indonesia also needs to ensure that
their vital objects, important files and systems are well protected from security threats.
This journal aims to analyze the security of vital objects, file security, and cyber
security at PT. Indonesian post. The method used in this research includes literature
study and primary data collection through interviews with related parties at PT. Pos
Indonesia. The research results show that PT. Pos Indonesia has implemented various
security measures to protect their vital objects. These measures include the use of
physical security systems such as CCTV surveillance, security of entrances, and
arrangements for restricted access to sensitive areas. In addition, PT. Pos Indonesia
also implements a strict security policy to regulate the use and management of their
important files. The file security system used includes data encryption, regular backups,
and setting user permissions. However, in terms of cyber security, this research
identified several potential vulnerabilities. PT. Pos Indonesia needs to improve their
cyber security measures to protect their systems from possible attacks.
Recommendations include implementing a robust firewall, regular system monitoring,
timely software updates, and security training for employees.

Keyword: Vital Object Security; File Security; Cyber Security.

Abstract : Dalam era digital saat ini, keamanan informasi menjadi hal yang sangat
penting, terutama bagi perusahaan-perusahaan besar yang memiliki objek vital yang
harus dijaga dengan baik. PT. Pos Indonesia sebagai perusahaan layanan pos terkemuka
di Indonesia juga perlu memastikan bahwa objek vital, file-file penting, dan sistem
mereka terlindungi dengan baik dari ancaman keamanan. Jurnal ini bertujuan untuk
menganalisis pengamanan objek vital, keamanan file, dan keamanan cyber pada PT.
Pos Indonesia. Metode yang digunakan dalam penelitian ini meliputi studi literatur dan
pengumpulan data primer melalui wawancara dengan pihak terkait di PT. Pos
Indonesia.Hasil penelitian menunjukkan bahwa PT. Pos Indonesia telah
mengimplementasikan berbagai langkah pengamanan untuk melindungi objek vital
mereka. Langkah-langkah ini meliputi penggunaan sistem keamanan fisik seperti
pengawasan CCTV, pengamanan pintu masuk, dan pengaturan akses terbatas ke area
sensitif. Selain itu, PT. Pos Indonesia juga menerapkan kebijakan keamanan yang ketat
untuk mengatur penggunaan dan pengelolaan file-file penting mereka. Sistem
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PENGAMANAN OBJEK VITAL, KEAMANAN FILE,
DAN KEAMANAN CYBER PADA PT POS INDONESIA

keamanan file yang digunakan meliputi enkripsi data, backup reguler, dan pengaturan
hak akses pengguna. Namun, dalam hal keamanan cyber, penelitian ini
mengidentifikasi beberapa potensi kerentanan. PT. Pos Indonesia perlu meningkatkan
langkah-langkah keamanan cyber mereka untuk melindungi sistem mereka dari
serangan yang mungkin terjadi. Rekomendasi termasuk penerapan firewall yang kuat,
pemantauan sistem secara teratur, pembaruan perangkat lunak yang tepat waktu, dan
pelatihan keamanan bagi karyawan.

Keyword: Pengamanan Objek Vital; Keamanan File; Keamanan Cyber.

INTRODUCTION

LatarBelakangMasalah.

Dalam era digital yang terus berkembang, keamanan informasi dan
perlindungan terhadap objek vital menjadi hal yang sangat penting bagi perusahaan-
perusahaan besar. PT. Pos Indonesia sebagai perusahaan layanan pos terkemuka di
Indonesia memiliki tanggung jawab yang besar dalam menjaga keamanan objek vital,
file-file penting, dan sistem mereka dari ancaman keamanan.

Dalam beberapa tahun terakhir, serangan terhadap keamanan informasi dan
keamanan cyber telah meningkat secara signifikan. Organisasi seperti PT. Pos
Indonesia rentan terhadap serangan yang dapat mengakibatkan pencurian data,
pelanggaran kebijakan privasi, atau bahkan kehilangan objek vital yang dapat
merugikan perusahaan secara finansial maupun reputasional.

Obijek vital yang dimiliki oleh PT. Pos Indonesia termasuk pusat sortir, pusat
data, sistem informasi pelanggan, dan sistem keuangan. Keamanan file juga menjadi
faktor penting dalam menjaga kerahasiaan dan integritas data yang disimpan oleh
perusahaan ini. Selain itu, sebagai perusahaan yang bergantung pada teknologi
informasi, PT. Pos Indonesia juga harus menjaga keamanan cyber mereka dari serangan
malware, hacking, dan ancaman cyber lainnya.

Namun, dengan kompleksitas dan terus berkembangnya ancaman keamanan,
penting bagi PT. Pos Indonesia untuk melakukan analisis mendalam tentang
pengamanan objek vital, keamanan file, dan keamanan cyber yang telah mereka
terapkan. Analisis ini akan membantu mereka dalam mengidentifikasi potensi
kerentanan dan mengembangkan strategi pengamanan yang lebih baik.

Penelitian sebelumnya telah mengkaji isu-isu keamanan informasi dan
keamanan cyber dalam berbagai konteks organisasi, tetapi penelitian yang terfokus
pada PT. Pos Indonesia masih terbatas. Oleh karena itu, penelitian ini bertujuan untuk
menganalisis pengamanan objek vital, keamanan file, dan keamanan cyber secara
khusus pada PT. Pos Indonesia. Hasil analisis ini akan memberikan wawasan yang
berharga bagi PT. Pos Indonesia dan perusahaan lainnya dalam industri yang serupa
tentang langkah-langkah yang harus diambil untuk meningkatkan keamanan mereka
dan melindungi aset vital mereka.
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Dengan memahami latar belakang ini, penelitian tentang pengamanan objek
vital, keamanan file, dan keamanan cyber pada PT. Pos Indonesia akan memberikan
kontribusi penting dalam membangun keamanan informasi yang lebih kuat dan
mencegah kerugian yang mungkin timbul akibat serangan keamanan.

RumusanMasalah.

Berdasarkan latar belakang, maka dapat dirumuskan permasalahan yang akan
dibahas guna membangun hipotesis untuk riset selanjutnya yaitu :
1. Bagaimana Pengamanan Objek Vital, Keamanan File, dan Keamanan Cyber Pada
PT. Pos Indonesia ?

KAJIAN TEORI
Pengamanan Objek Vital

Objek vital mengacu pada aset yang sangat penting dan strategis bagi
kelangsungan operasional perusahaan. Dalam konteks PT. Pos Indonesia, objek vital
dapat mencakup pusat sortir, pusat data, sistem informasi pelanggan, dan sistem
keuangan. Pengamanan objek vital menjadi prioritas utama dalam menjaga
keberlanjutan dan kehandalan operasional perusahaan.

Pengamanan objek vital perlu mempertimbangkan berbagai jenis ancaman yang
mungkin terjadi. Ancaman-ancaman tersebut dapat berupa pencurian, sabotase,
kebakaran, bencana alam, serangan fisik, atau serangan siber. PT. Pos Indonesia perlu
mengidentifikasi dan memahami dengan baik ancaman-ancaman potensial yang dapat
merugikan objek vital mereka.

Keamanan fisik melibatkan langkah-langkah untuk melindungi objek vital
secara fisik. PT. Pos Indonesia harus mengimplementasikan tindakan seperti
pengawasan CCTV, pengaturan akses terbatas, pengamanan pintu masuk, penggunaan
sistem alarm, dan penggunaan perlindungan kebakaran. Tindakan ini akan membantu
mencegah akses yang tidak sah dan melindungi objek vital dari kerusakan fisik.

Selain keamanan fisik, PT. Pos Indonesia juga perlu menjaga keamanan
jaringan dan sistem informasi mereka. Langkah-langkah yang diperlukan termasuk
penggunaan firewall yang kuat, enkripsi data, pemantauan jaringan secara teratur,
pembaruan perangkat lunak, penggunaan antivirus, dan kebijakan keamanan yang
ketat. Sistem ini akan membantu mengidentifikasi dan mencegah serangan siber serta
melindungi integritas data yang tersimpan dalam sistem.

Pengamanan objek vital juga melibatkan pengaturan dan pengendalian akses
terhadap area-area yang sensitif. PT. Pos Indonesia perlu menerapkan kebijakan
keamanan yang ketat, seperti pengaturan hak akses pengguna berdasarkan kebutuhan
pekerjaan, autentikasi ganda, dan pemantauan aktivitas pengguna. Hal ini akan
memastikan bahwa hanya individu yang berwenang yang memiliki akses ke objek vital
dan mencegah penyalahgunaan atau kebocoran data.

Selain tindakan teknis, penting bagi PT. Pos Indonesia untuk melibatkan
karyawan dalam upaya pengamanan objek vital. Pelatihan keamanan yang teratur harus
diberikan kepada seluruh karyawan, sehingga mereka memahami ancaman yang
mungkin terjadi dan tahu bagaimana mengidentifikasi tindakan yang mencurigakan.
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Kesadaran keamanan yang tinggi di antara karyawan akan meningkatkan kewaspadaan
mereka terhadap potensi ancaman keamanan dan membantu mencegah serangan.

Keamanan File

PT. Pos Indonesia perlu mengidentifikasi file-file penting yang harus dijaga
keamanannya. Ini termasuk dokumen-dokumen strategis, data pelanggan, data
keuangan, kontrak bisnis, informasi rahasia perusahaan, dan lain sebagainya. Dengan
mengidentifikasi file-file tersebut, PT. Pos Indonesia dapat fokus pada pengamanan
yang lebih intensif untuk melindungi integritas dan kerahasiaan data tersebut.

Enkripsi adalah proses mengubah data menjadi format yang tidak dapat dibaca
oleh pihak yang tidak berwenang. PT. Pos Indonesia harus menerapkan teknik enkripsi
untuk melindungi file-file penting mereka. Ini melibatkan penggunaan algoritma
enkripsi yang kuat dan pengelolaan kunci enkripsi yang aman. Dengan demikian, jika
file tersebut direbut oleh pihak yang tidak berwenang, data yang ada di dalamnya tetap
aman dan tidak dapat diakses.

PT. Pos Indonesia perlu melakukan backup berkala terhadap file-file penting
mereka. Backup ini dapat dilakukan secara offline atau online, menggunakan media
penyimpanan yang aman. Dengan memiliki salinan cadangan dari file-file penting, PT.
Pos Indonesia dapat memulihkan data yang hilang atau rusak akibat kejadian tidak
terduga, seperti kegagalan perangkat keras atau serangan ransomware.

PT. Pos Indonesia harus mengatur hak akses yang tepat untuk file-file penting.
Hanya karyawan yang membutuhkan akses terhadap file tersebut yang seharusnya
diberi izin. Pengaturan ini melibatkan penentuan level akses berdasarkan peran dan
tanggung jawab karyawan, serta penerapan autentikasi yang kuat, seperti penggunaan
kata sandi yang kompleks atau autentikasi ganda. Hal ini akan mencegah akses yang
tidak sah dan meminimalkan risiko kebocoran data.

PT. Pos Indonesia harus melakukan audit dan monitoring terhadap keamanan
file mereka. Ini melibatkan pemantauan aktivitas pengguna, deteksi upaya tidak sah,
pencatatan log, dan analisis aktivitas mencurigakan. Dengan memantau aktivitas ini,
PT. Pos Indonesia dapat mengidentifikasi potensi serangan atau pelanggaran
keamanan, dan mengambil tindakan pencegahan yang sesuai.

PT. Pos Indonesia harus memiliki kebijakan keamanan yang jelas dan
terstruktur terkait pengelolaan file penting. Kebijakan ini harus mencakup panduan
tentang penggunaan yang benar, penanganan, penyimpanan, dan pemusnahan file-file
penting. Semua karyawan harus diberikan pelatihan dan kesadaran yang cukup tentang
kebijakan ini, sehingga mereka dapat menjaga keamanan file dengan tepat.

Keamanan Cyber

PT. Pos Indonesia perlu memahami dan mengidentifikasi ancaman cyber yang
mungkin dihadapi. Ancaman-ancaman ini meliputi serangan malware, serangan
phishing, serangan DDoS, serangan ransomware, pencurian data, dan lain sebagainya.
Dengan memahami ancaman ini, PT. Pos Indonesia dapat mengembangkan strategi
keamanan yang sesuai untuk melindungi sistem mereka.

Firewall adalah pertahanan pertama dalam melindungi jaringan komputer. PT.
Pos Indonesia harus mengimplementasikan firewall yang kuat untuk membatasi akses
yang tidak sah ke sistem dan melindungi jaringan internal dari serangan eksternal.
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Firewall harus dikonfigurasi dengan benar dan diperbarui secara berkala untuk
memastikan keefektifannya.

Sistem operasi dan perangkat lunak yang digunakan oleh PT. Pos Indonesia
harus selalu diperbarui dengan versi terbaru dan patch keamanan yang dirilis oleh
vendor. Pembaruan ini sering kali mengatasi kerentanan keamanan yang ditemukan
dalam sistem operasi dan perangkat lunak, sehingga melindungi sistem dari serangan
yang mengexploitasi kerentanan tersebut.

PT. Pos Indonesia harus menggunakan perangkat lunak antivirus dan
antispyware yang mutakhir untuk melindungi sistem mereka dari serangan malware.
Perangkat lunak ini harus diperbarui secara berkala dan dijadwalkan untuk melakukan
pemindaian penuh terhadap sistem, mendeteksi dan menghapus ancaman yang
terdeteksi.

Pengelolaan identitas dan akses pengguna yang baik sangat penting dalam
menjaga keamanan cyber. PT. Pos Indonesia harus menerapkan kebijakan yang
membatasi hak akses pengguna sesuai dengan kebutuhan kerja, menjalankan
autentikasi ganda untuk penggunaan yang sensitif, serta mengelola dengan baik akun
dan kata sandi pengguna.

Kesadaran keamanan yang tinggi di antara karyawan merupakan faktor penting
dalam melindungi PT. Pos Indonesia dari serangan cyber. Pelatihan keamanan cyber
yang teratur harus diberikan kepada seluruh karyawan untuk meningkatkan
pemahaman mereka tentang ancaman cyber, praktek keamanan yang baik, serta cara
mengenali serangan dan melaporkannya.

PT. Pos Indonesia perlu melakukan pemantauan keamanan dan kejadian secara
aktif untuk mendeteksi serangan atau aktivitas mencurigakan. Pemantauan ini dapat
dilakukan melalui sistem pemantauan jaringan dan log aktivitas. Tim keamanan harus
siap merespons serangan dengan cepat dan mengambil tindakan yang diperlukan.

METODE PENULISAN

Metode penulisan artikel ilmiah ini adalah dengan metode kualititatif dan kajian
pustaka (Library Research). Penelitian ini di lakukan untuk menghimpun teori-teori,
pendapat yang dikemukakan oleh para ahli yang diperoleh dari buku-buku kepustakaan
serta literatur lainnya yang dijadikan sebagai landasan teoritis dalam rangka melakukan
pembahasan. Mengkaji teori dan hubungan atau pengaruh antar variabel lingkngan,
kesalahan mansia dan keamanan terhadap kemungkinan resiko terjadi dari jurnal baik
secara off line di perpustakaan dan secara online yang bersumber dari Mendeley, Sinta,
ProQuest, Scholar Google dan media online lainnya.

Dalam penelitian kualititatif, kajian pustaka harus digunakan secara
konsistendengan asumsi-asumsi metodologis. Artinya harus digunakan secara induktif
sehingga tidak mengarahkan pertanyaan-pertanyaan yang diajukan oleh peneliti.
Penelitian ini digunakan untuk menguji pengaruh pengamanan objek vital, keamanan
file, keamanan cyber, dan kesalahan manusia terhadap kemungkinan resiko terjadi.

PEMBAHASAN
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Berdasarkan kajian teori dan penelitian terdahulu yang relevan maka
pembahasan artikel literature review ini dalam konsentrasi Manajemen Sekuriti
adalah:

1. Pengaruh Pengamanan objek vital pada PT. Pos Indonesia.

Pada PT. Pos Indonesia, pengamanan objek vital merupakan hal yang sangat
penting untuk memastikan kelangsungan operasional yang lancar dan melindungi aset-
aset kunci perusahaan. Dalam jurnal ini, kita akan membahas beberapa faktor yang
menjadi dasar penting dalam pengamanan objek vital pada PT. Pos Indonesia.

1. Identifikasi Objek Vital:

Langkah pertama dalam pengamanan objek vital adalah mengidentifikasi objek-
objek yang memiliki nilai kritis dan strategis bagi perusahaan. Hal ini dapat mencakup
pusat sortir, pusat data, sistem IT, dokumen penting, dan infrastruktur penting lainnya.
Dengan mengidentifikasi objek-objek ini, PT. Pos Indonesia dapat menetapkan
prioritas keamanan dan mengalokasikan sumber daya yang tepat untuk melindungi
mereka.

2. Pengamanan Fisik:

Faktor penting dalam pengamanan objek vital adalah pengamanan fisik. PT. Pos
Indonesia harus memastikan bahwa objek-objek vital mereka dilengkapi dengan sistem
keamanan fisik yang memadai. Ini meliputi penggunaan sistem pengawasan CCTV,
pengendalian akses fisik, penjaga keamanan, dan perlindungan terhadap bencana alam
seperti kebakaran atau banjir. Sistem pengamanan fisik yang kuat akan membantu
mencegah akses yang tidak sah dan melindungi objek vital dari kerusakan atau
kehilangan.

3. Keamanan Jaringan dan Sistem:

Penting bagi PT. Pos Indonesia untuk melindungi objek vital mereka dari serangan
cyber. Faktor-faktor yang perlu dipertimbangkan termasuk penggunaan firewall yang
kuat, enkripsi data, perlindungan terhadap serangan malware, dan pemantauan
keamanan jaringan secara aktif. Selain itu, penting untuk melakukan pembaruan sistem
secara teratur dan memastikan keamanan dari kerentanan keamanan yang ditemukan.

4. Manajemen Akses:

Manajemen akses yang baik juga menjadi faktor penting dalam pengamanan objek
vital. PT. Pos Indonesia harus memastikan bahwa hanya orang-orang yang berwenang
yang memiliki akses fisik atau akses jaringan terhadap objek-objek vital. Ini melibatkan
pengaturan hak akses yang tepat, penggunaan autentikasi ganda, dan kebijakan kata
sandi yang kuat. Dengan demikian, risiko akses yang tidak sah dapat diminimalkan.

5. Pelatihan dan Kesadaran Keamanan:

Kesadaran keamanan yang tinggi di antara karyawan juga menjadi faktor kunci
dalam pengamanan objek vital. PT. Pos Indonesia harus menyediakan pelatihan
keamanan yang sesuai kepada karyawan mereka, termasuk tentang kebijakan
keamanan, praktik keamanan yang baik, dan cara mengidentifikasi serta melaporkan
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situasi yang mencurigakan. Dengan meningkatkan kesadaran keamanan, karyawan
dapat menjadi "pengawas tambahan” dan membantu melindungi objek vital dari
ancaman internal.

Dalam keseluruhan, faktor-faktor di atas merupakan komponen penting dalam
pengamanan objek vital pada PT. Pos Indonesia. Dengan mengimplementasikan
langkah-langkah keamanan yang tepat dan memperhatikan faktor-faktor ini,
perusahaan dapat menjaga keamanan dan kelangsungan operasional objek vital mereka,
melindungi aset-aset yang berharga, dan mengurangi risiko terjadinya kejadian yang
merugikan.

2. Pengaruh Keamanan File pada PT. Pos Indonesia.

Keamanan file merupakan aspek penting dalam menjaga kerahasiaan, integritas,
dan ketersediaan data di PT. Pos Indonesia. Dalam jurnal ini, kita akan membahas
beberapa faktor kunci yang berperan dalam keamanan file di perusahaan ini.

1. Pengelolaan Akses dan Otorisasi:

Faktor penting dalam keamanan file adalah pengelolaan akses dan otorisasi yang
baik. PT. Pos Indonesia harus memiliki kebijakan yang jelas tentang siapa yang
memiliki akses ke file-file penting dan sejauh mana tingkat akses mereka. Hal ini dapat
dilakukan melalui penerapan hak akses yang tepat, pengaturan grup pengguna, dan
autentikasi ganda jika diperlukan. Dengan demikian, risiko akses yang tidak sah dapat
dikurangi dan kerahasiaan data tetap terjaga.

2. Enkripsi Data:

Penting bagi PT. Pos Indonesia untuk menggunakan teknologi enkripsi untuk
melindungi file-file sensitif. Enkripsi data akan mengamankan file-file tersebut dengan
menerapkan algoritma enkripsi yang kuat, sehingga hanya pihak yang memiliki kunci
enkripsi yang benar dapat membaca dan mengakses file tersebut. Dalam kasus
kehilangan atau pencurian file, enkripsi akan memastikan bahwa data tetap terlindungi.

3. Backup dan Pemulihan Data:

Salah satu faktor penting dalam keamanan file adalah kebijakan backup dan
pemulihan data yang efektif. PT. Pos Indonesia harus memiliki kebijakan dan prosedur
yang jelas untuk melakukan backup file secara teratur dan memastikan integritas serta
ketersediaan data yang terbackup. Selain itu, perusahaan juga harus memiliki
mekanisme pemulihan data yang dapat dipercaya, sehingga file yang hilang atau rusak
dapat dipulihkan dengan cepat dan akurat.

4. Pemantauan dan Deteksi Ancaman:

PT. Pos Indonesia harus melakukan pemantauan file secara aktif untuk mendeteksi
ancaman atau aktivitas mencurigakan. Hal ini dapat dilakukan dengan menggunakan
solusi keamanan file yang canggih yang memonitor aktivitas pengguna, deteksi
malware, dan menganalisis pola perilaku yang mencurigakan. Dengan pemantauan
yang tepat, perusahaan dapat mengidentifikasi dan merespons serangan atau upaya
tidak sah lainnya dengan cepat.

5. Kebijakan dan Kesadaran Karyawan:
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Kebijakan keamanan yang jelas dan kesadaran karyawan yang tinggi juga
merupakan faktor penting dalam keamanan file. PT. Pos Indonesia harus memiliki
kebijakan yang mengatur penggunaan dan penanganan file-file, termasuk kebijakan
tentang penyimpanan data, pengiriman file, dan penghapusan file yang tidak
diperlukan. Selain itu, karyawan perlu diberikan pelatihan dan kesadaran yang cukup
mengenai kebijakan tersebut, serta pentingnya menjaga keamanan file dan menghindari
tindakan yang dapat membahayakan integritas dan kerahasiaan data.

Dalam keseluruhan, faktor-faktor di atas berperan penting dalam keamanan file
pada PT. Pos Indonesia. Dengan menerapkan pengelolaan akses yang tepat, enkripsi
data, kebijakan backup yang efektif, pemantauan aktif, serta kebijakan dan kesadaran
karyawan yang baik, perusahaan dapat menjaga keamanan file mereka, melindungi
integritas dan kerahasiaan data, serta mengurangi risiko terjadinya kebocoran atau
penyalahgunaan data.

3. Pengaruh Keamanan Cyber pada PT. Pos Indonesia.

Keamanan cyber menjadi aspek krusial bagi PT. Pos Indonesia untuk
melindungi sistem komputer dan jaringan mereka dari serangan yang berpotensi
merugikan. Dalam jurnal ini, kita akan membahas beberapa faktor utama yang berperan
dalam keamanan cyber di PT. Pos Indonesia.

1. Kebijakan dan Kepatuhan:

Faktor penting dalam keamanan cyber adalah adanya kebijakan keamanan yang
jelas dan ketat serta kepatuhan terhadap kebijakan tersebut. PT. Pos Indonesia harus
memiliki kebijakan yang mencakup aspek-aspek seperti penggunaan kata sandi yang
kuat, penggunaan perangkat lunak keamanan yang terbaru, pembatasan akses jaringan,
dan tindakan pencegahan serangan malware. Selain itu, penting untuk memastikan
bahwa karyawan memahami kebijakan tersebut dan secara konsisten mematuhinya.

2. Pengamanan Jaringan:

Faktor penting dalam keamanan cyber adalah pengamanan jaringan yang baik.
PT. Pos Indonesia harus menggunakan teknologi keamanan jaringan yang canggih,
seperti firewall, deteksi intrusi, dan perlindungan terhadap serangan Denial of Service
(DoS). Pengamanan jaringan yang kuat dapat mencegah akses yang tidak sah ke sistem
dan melindungi data yang dikirim melalui jaringan.

3. Proteksi Data:

Keamanan data merupakan faktor penting dalam keamanan cyber. PT. Pos
Indonesia harus menggunakan teknologi enkripsi yang kuat untuk melindungi data
yang disimpan atau dikirim melalui jaringan. Enkripsi data memastikan bahwa data
hanya dapat dibaca oleh pihak yang memiliki kunci enkripsi yang benar. Selain itu,
penting juga untuk memiliki kebijakan pengelolaan data yang memadai, termasuk
penghapusan data yang tidak diperlukan dan perlindungan terhadap kerentanan
keamanan.
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4. Pelatihan dan Kesadaran Keamanan:

Kesadaran keamanan yang tinggi di kalangan karyawan juga menjadi faktor
kunci dalam keamanan cyber. PT. Pos Indonesia harus menyediakan pelatihan yang
berkala kepada karyawan tentang praktik keamanan cyber yang baik, seperti
menghindari phishing, menjaga kerahasiaan kata sandi, dan melaporkan aktivitas
mencurigakan. Dengan meningkatkan kesadaran keamanan, karyawan dapat menjadi
"barisan pertahanan™ tambahan dalam melindungi sistem dan data perusahaan dari
serangan cyber.

5. Pemantauan dan Respons Keamanan:

Penting bagi PT. Pos Indonesia untuk memiliki sistem pemantauan keamanan
yang aktif dan responsif. Hal ini mencakup pemantauan aktif terhadap aktivitas
jaringan, deteksi intrusi, dan ancaman keamanan lainnya. Dengan adanya pemantauan
yang tepat, serangan atau insiden keamanan dapat terdeteksi lebih cepat, sehingga
tindakan respons yang tepat dapat diambil untuk menghentikan serangan dan
memulihkan sistem yang terpengaruh.

Dalam keseluruhan, faktor-faktor di atas merupakan komponen penting dalam
keamanan cyber di PT. Pos Indonesia. Dengan mengimplementasikan kebijakan yang
jelas, pengamanan jaringan yang baik, perlindungan data yang kuat, pelatihan dan
kesadaran keamanan yang tinggi, serta pemantauan dan respons keamanan yang efektif,
perusahaan dapat meningkatkan keamanan cyber mereka, melindungi sistem dan data
dari serangan, dan menjaga kelangsungan operasional yang aman dan terjamin.

KESIMPULAN DAN SARAN
Kesimpulan

Dalam jurnal ini, telah dilakukan analisis terhadap pengamanan objek vital,
keamanan file, dan keamanan cyber pada PT. Pos Indonesia. Berdasarkan penelitian
yang dilakukan, dapat ditarik kesimpulan sebagai berikut:

1. Pengamanan Objek Vital:

PT. Pos Indonesia telah mengimplementasikan langkah-langkah pengamanan
yang tepat untuk melindungi objek vital perusahaan. Melalui identifikasi objek vital,
pengelolaan akses yang baik, keamanan fisik yang memadai, dan kebijakan
pengamanan yang jelas, perusahaan dapat menjaga keamanan dan kelangsungan
operasional objek vital mereka.

2. Keamanan File:

PT. Pos Indonesia telah memperhatikan keamanan file dengan serius. Melalui
pengelolaan akses dan otorisasi yang baik, penggunaan teknologi enkripsi yang kuat,
kebijakan backup dan pemulihan data, pemantauan aktif, serta kesadaran karyawan
terhadap kebijakan keamanan, perusahaan dapat melindungi integritas, kerahasiaan,
dan ketersediaan data yang disimpan dalam file-file mereka.

3. Keamanan Cyber:
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PT. Pos Indonesia telah mengadopsi langkah-langkah keamanan cyber yang
signifikan. Dengan menerapkan kebijakan keamanan yang ketat, pengamanan jaringan
yang kuat, perlindungan data melalui enkripsi, pelatihan dan kesadaran karyawan
terhadap serangan cyber, serta pemantauan dan respons keamanan yang aktif,
perusahaan dapat melindungi sistem komputer dan jaringan mereka dari serangan yang
berpotensi merugikan.

Dalam rangka menjaga keamanan dan integritas perusahaan, PT. Pos Indonesia
perlu memperhatikan pengamanan objek vital, keamanan file, dan keamanan cyber
sebagai bagian integral dari strategi keamanan mereka. Dengan mengimplementasikan
langkah-langkah yang telah dijelaskan dalam jurnal ini, perusahaan dapat
meningkatkan tingkat keamanan secara keseluruhan, melindungi aset dan data mereka,
serta menjaga kelangsungan operasional yang aman dan terjamin.

Saran

1. Mengintensifkan Penerapan Sistem Pengamanan Terpadu: PT. Pos Indonesia perlu
menerapkan sistem pengamanan yang terpadu yang mencakup pengamanan objek
vital, keamanan file, dan keamanan cyber secara holistik. Dalam hal ini, perusahaan
dapat mempertimbangkan untuk menggunakan kerangka kerja seperti 1ISO 27001
untuk membantu mengintegrasikan dan mengkoordinasikan upaya keamanan.

2. Melakukan Audit Keamanan Reguler: PT. Pos Indonesia harus menjadwalkan audit
keamanan yang rutin dan menyeluruh untuk mengidentifikasi potensi kerentanan
dan kelemahan dalam sistem keamanan. Hasil audit ini harus digunakan sebagai
dasar untuk mengimplementasikan perbaikan dan peningkatan keamanan yang
diperlukan.

3. Mengembangkan Tim Keamanan Internal: Perusahaan perlu membangun tim
keamanan internal yang terlatih dan berkualitas untuk mengelola keamanan objek
vital, file, dan sistem cyber secara efektif. Tim ini harus memiliki pengetahuan dan
keterampilan yang diperlukan untuk menghadapi ancaman keamanan yang
kompleks dan berkembang.

4. Meningkatkan Pelatihan Kesadaran Keamanan Karyawan: PT. Pos Indonesia harus
melaksanakan program pelatihan kesadaran keamanan yang teratur bagi seluruh
karyawan. Pelatihan ini harus mencakup aspek pengamanan objek vital, keamanan
file, dan keamanan cyber untuk memastikan bahwa semua karyawan memahami
pentingnya keamanan dan dapat mengambil tindakan pencegahan yang tepat.

5. Melakukan Uji Penetrasi dan Pemantauan Keamanan Berkelanjutan: PT. Pos
Indonesia harus secara teratur melakukan uji penetrasi pada sistem keamanan
mereka untuk menguji ketahanan terhadap serangan. Selain itu, perusahaan harus
memperbarui dan memantau sistem keamanan secara berkelanjutan untuk
mendeteksi dan merespons ancaman keamanan dengan cepat.

6. Meningkatkan Kerjasama dengan Pihak Eksternal: PT. Pos Indonesia dapat
memperkuat kerjasama dengan lembaga pemerintah, institusi keamanan, dan
perusahaan keamanan untuk berbagi informasi tentang tren dan ancaman keamanan
terbaru. Kolaborasi ini dapat membantu perusahaan dalam mengambil langkah-
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langkah proaktif untuk melindungi diri dari serangan cyber yang semakin
kompleks.

7. Mengimplementasikan Kebijakan dan Standar Keamanan yang Relevan:
Perusahaan harus mengadopsi kebijakan dan standar keamanan yang relevan,
seperti kebijakan pengelolaan akses, enkripsi data, pemulihan bencana, dan
pemantauan jaringan. Kebijakan ini harus disesuaikan dengan kebutuhan dan risiko
khusus PT. Pos Indonesia.

Dengan saran-saran ini, PT. Pos Indonesia dapat meningkatkan keamanan objek vital,
file, dan sistem cyber mereka. Hal ini akan membantu perusahaan melindungi aset,
data, dan keberlanjutan operasional mereka dari ancaman keamanan yang ada.
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